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4. Konfiguracja koncentratora

4.1. Jakiekolwiek zaktdcenie lub przerwanie komunikacji w procesie parametryzacji koncentratora lub zmiany jego oprogramo-
wania (firmware), nie moze powodowacé uszkodzenia koncentratora lub wprowadzenia go w stan powodujacy jego btedne
dziatanie, w tym niezgodne z dotychczasowa parametryzacjg lub zmienianym firmware. Parametryzacja koncentratora i
zmiana oprogramowania musi odbywac sie zgodnie z procedurg parametryzacji sesyjnej co oznacza, ze jakiekolwiek zaktd-
cenie lub przerwanie komunikacji w procesie parametryzacji koncentratora lub zmiany jego firmware nie moze powodowac
uszkodzenia koncentratora lub wprowadzenia go w stan powodujacy jego btedne dziatanie, w tym niezgodne z dotychcza-
sowa parametryzacjg lub zmienianym firmware. W takim wypadku koncentrator musi zachowa¢ wszystkie ustawienia sprzed
parametryzacji, a oprogramowanie parametryzacyjne musi sygnalizowac ze parametryzacja nie zostata w catosci zakoriczona

i informowac o koniecznosci jej powtdrnego wprowadzenia do koncentratora.

4.2. Oprogramowanie winno informowac odpowiednio o sposobie zakoriczenia procesu parametryzacji licznika lub zmiany opro-

gramowania.

5. Wykrywanie i rejestracja zdarzen
5.1. Koncentrator musi rejestrowac co najmniej nastepujgce informacje o zdarzeniach:
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5.1.

5.2.

5.1.12.
5.1.13.

5.1.16.
5.1.17.
5.1.18.
5.1.19.

zmiana parametryzacji koncentratora,
modyfikacja i wymiana oprogramowania (firmware) koncentratora,

pierwszg rejestracje licznika w koncentratorze,

ostatnig skuteczng komunikacje z licznikiem,

podtaczenie do lokalnego interfejsu komunikacyjnego koncentratora,
zdarzenia okreslone w pkt 9.41,

Kazda informacja o zdarzeniu zarejestrowana przez koncentrator musi by¢ opisana co najmniej nastepujgcymi atrybutami:

5.2.1.

5.2.2.

5.2.3.

data (rok, miesiac, dzien) i czas w systemie 24h (godzine, minute i sekunde) wystapienia zdarzenia lub poczatku i
konca okresu, dla ktorego zdarzenie zostato zarejestrowane,

kod wtasciwy dla zdarzenia, uwzgledniajacy wszystkie informacje charakteryzujgce zdarzenie, przedstawiony licz-
bowo.

numer fabryczny urzadzenia, ktérego dotyczy zdarzenie.

Koncentrator musi umozliwia¢ wybér do rejestracji dowolnego zakresu (rodzaju) informacji o zdarzeniach, ze wszystkich

informacji o zdarzeniach mozliwych do rejestracji przez koncentrator, opisanych w pkt 5.1, w celu ich udostepnienia na po-

trzeby Systemu Centralnego.
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7.

Komunikacja

Wymagania ogdlne

7.1.
7.2.

7.4.
7.5.

7.6.

7.7.

7.10.

Koncentrator musi zapewniac spetnienie wymagania interoperacyjnosci na poziomie komunikacyjnym z licznikami.
Musi by¢ zapewniona mozliwos¢ diagnostyki koncentratora przy jednoczesnym zachowaniu realizowanych przez to niego

funkcji.

Musi istnie¢ mozliwosc¢ zdalnej i lokalnej aktywacji i dezaktywacji kazdego z interfejséw.

Wszystkie informacje przekazywane za pomoca koncentratora muszg by¢ zaopatrzone w znacznik czasu oraz sume kontrolng
zapewniajgce spdjnosc i integralnosé zabezpieczanej informacji, a takze musza by¢ opatrzone identyfikatorem zrddta ich
pochodzenia (koncentratora).

Koncentrator musi umozliwia¢ odczyt (na zgdanie) danych pomiarowych i informacji o zdarzeniach z obstugiwanych liczni-

kow: lokalnie i zdalnie.

Koncentrator musi zapewnic niezalezng obstuge wszystkich interfejséw w trakcie trwania komunikacji.

Sygnalizacja o statusie pracy koncentratora musi by¢ umiejscowiona na ptycie frontowej koncentratora.

Komunikacja zewnetrzna, bezposrednia z Systemem Centralnym

7.13.

7.14.

7.15.

7.16.

7.18.

7.19.

Koncentrator musi by¢ wyposazony w interfejs sieciowy w standardzie Ethernet 10/100 Mbps (gniazdo RJ-45), umozliwiajgcy
wykorzystanie protokotu TCP/IP w wersji 4 oraz w wersji 6.

Koncentrator musi mieé¢ mozliwos¢ podtgczenia do modemu lub routera za posrednictwem tacza Ethernet/RJ-45.
Koncentrator musi wspiera¢ dynamiczng i statyczng adresacje IP.

Koncentrator musi mie¢ mozliwos¢ pozyskania adresu z serwera DHCP.

[Do decyzji OSD E — wymaganie wspotpracy koncentratora ze wskazanym przez OSD E protokotem komunikacji z Systemem
Centralnym]
W przypadku zastosowania komunikacji zastepczej konieczne jest zachowanie wszystkich wymagan technicznych | funkcjo-

nalnych koncentratora przewidzianych w niniejszym dokumencie, z wytgczeniem wymagan specyficznych dla PLC

Komunikacja zewnetrzna.

7.20.

Koncentrator musi by¢ wyposazony w modut komunikacji z siecig rozlegtg w technologii PLC pracujgcej zgodnie z CENELEC -

w pasmie A, o nastepujgcych cechach:

7.20.1. musi stanowi¢ integralng czes¢ koncentratora,

7.20.2. musi znajdowad sie w obrysie koncentratora,

7.20.3. musi realizowac¢ dwukierunkowg komunikacje pomiedzy koncentratorem a licznikiem z wykorzystaniem sieci elek-
troenergetycznej niskiego napiecia,

7.20.4. musi wspiera¢ automatyczne wykrywanie i identyfikacje licznikdw w obszarze dziatania koncentratora,

7.20.5. musi wspiera¢ dynamiczne tworzenie sieci potgczen transmisyjnych z uwzglednieniem zmian w konfiguracji sieci
elektroenergetycznej.

7.20.6. [do decyzji OSD E — wymaganie aktualizacji (upgrade) wszystkich warstw komunikacji PLC na inne wersje i rodzaje
komunikacji zgodne z CENELEC A].

7.21. Elementy koncentratora odpowiadajgce za komunikacje PLC muszg wykorzystywa¢ w warstwie fizycznej modulacje

OFDM wielomodowa.
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7.22.

7.23.
7.24.

7.25.

7.26.

Implementacja modulacji OFDM wielomodowej musi by¢ oparta na standardzie komunikacyjnym spetniajgcym nastepu-
jace cechy w chwili uptywu terminu oceny ofert:

- standard musi by¢ opisany w normie, rekomendacji lub innym réwnowaznym dokumencie opisanym przez organiza-
cje normalizacyjng lub organizacje miedzynarodowa (np. ISO, CEN, PKN, IEC, ITU, IEEE),
- liczniki funkcjonujace zgodnie ze standardem muszg by¢ oferowane przez co najmniej 3 (trzech) producentéw, ktérzy
nie sg powigzani kapitatowo,
- elementy licznika odpowiadajace za komunikacje PLC, zgodne ze standardem, muszg by¢ oferowane przez co naj-
mniej 3 (trzech) producentdéw, ktdrzy nie sg powigzani kapitatowo,
- koncentratory funkcjonujgce zgodnie ze standardem musza by¢ oferowane przez co najmniej 2 (dwéch) producen-
téw, ktdrzy nie sg powigzani kapitatowo,
- standard musi podlega¢ dalszemu rozwojowi,
- specyfikacja standardu dla wszystkich elementow systemu AMI takich jak liczniki, koncentratory lub zestawy koncen-
tratorowo bilansujgce musi by¢ dostepna publicznie bez ograniczen lub udostepniana zainteresowanym podmiotom
w celu stworzenia wtasnego rozwigzania implementujgcego standard, a takie udostepnienie nie moze wymagac uisz-
czenia optat nieproporcjonalnie wysokich w stosunku do kosztédw przekazania egzemplarza i kosztdw administracyj-
nych,
- warunki korzystania ze standardu oraz udziatu w rozwoju jego specyfikacji nie mogg dyskryminowac zadnego z zain-
teresowanych podmiotéw.
[Do decyzji OSD] Koncentrator musi posiadac implementacje serwera protokotu zgodnego z norma PN-EN 62056-5-3 i obstugi
klas / obiektéw opisanych norma PN-EN 62056-6-2, w celu obstugi zapytan kierowanych do obiektéw wtasnych koncentra-
tora za pomoca protokotu [do wskazania przez OSD] i licznika bilansujgcego za pomoca protokotu [do wskazania przez OSD].
Koncentrator musi umozliwia¢ aktualizacje (upgrade) do nowszych wersji kazdego obstugiwanego protokotu komunikacji.
[Wymaganie do decyzji OSD E — Koncentrator musi zapewnia¢ obstuge protokotu komunikacji z licznikami w warstwie apli-
kacyjnej, poprzez wykorzystanie klienta protokotu zgodnego z normami PN-EN 62056-6-2 i PN-EN 62056-5-3, ze wsparciem
autentykacji i szyfrowania w trybach zaréwno LLS jak i HLS]
Koncentrator musi realizowac¢ optymalizacje zapytan do licznikdw), poprzez zapewnienie wielozadaniowosci obstugi proce-
sow komunikacji z licznikami.
Koncentrator musi zapewniac wsparcie dla realizacji transmisji typu broadcast (w trybie autentykacji pakietow), w celu prze-
sytania oprogramowania (firmware) do licznikdéw oraz obstugi komend sterujacych ograniczenia awaryjnego emergency

zgodnie z wymaganiami zawartymi w Zatgczniku nr 3.
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7.38

7.39.

7.40.

7.41.

7.42.

7.43.
7.44.

7.45.

7.46.

7.47.

. Koncentrator musi posiada¢ mechanizm pozyskiwania (odczytu) danych z wszystkich licznikéw w swoim obszarze dziatania

nie rzadziej niz co sze$¢ godzin.

Koncentrator musi na zagdanie udostepnia¢ informacje dotyczace topologii sieci komunikacyjnej PLC (pomiedzy licznikami,

ewentualnie repeaterami i koncentratorem).

Koncentrator musi wspiera¢ dynamiczne tworzenie sieci potaczen transmisyjnych z licznikami (dynamiczne tworzenie alter-

natywnych drég routingu).

Koncentrator musi automatycznie wykrywac i adresowac kazdy z licznikdw w swoim obszarze dziatania w normalnych wa-

runkach pracy (rozumianych jako praca w sieci pozbawionej zaktécen pochodzacych od urzadzen niespetniajgcych wymagan

kompatybilnosci elektromagnetycznej, przy nominalnej liczbie licznikdw 200 sztuk), w czasie ponizej:

7.41.1. 12 (dwanascie) godzin od zaistnienia fizycznej mozliwosci nawigzania potaczenia z licznikiem zainstalowanym po raz
pierwszy w obrebie danego koncentratora,

7.41.2. 3 (trzy) godziny od momentu rekonfiguracji sieci elektroenergetycznej.

Rekonfiguracja sieci komunikacyjnej (zmiana logiczna struktury sieci komunikacyjnej w celu optymalizowania jej pracy) —z

wytaczeniem rekonfiguracji sieci elektroenergetycznej — nie moze negatywnie wptywac na transmisje danych w relacji licz-

niki-koncentrator, w obydwu kierunkach.

Koncentrator musi zapewni¢ mozliwos¢ kontrolowania i ograniczania przetgczania sie licznikow pomiedzy koncentratorami.

Koncentrator musi mie¢ mozliwos¢ przypisania do niego licznikéw wskazanych przez Zamawiajacego. Koncentrator musi po-

zwalaé na:

7.44.1. kasowanie i odbudowe topologii potgczen pomiedzy licznikami na zadanie,

7.44.2. przechowywanie topologii potgczen pomiedzy licznikami oraz kasowanie i odbudowe topologii potgczen pomiedzy
licznikami, w przypadku wytgczenia / restartu urzgdzenia — sposob dziatania do wyboru przez Zamawiajgcego po-
przez parametryzacje koncentratora,

Koncentrator musi wspiera¢ automatyczne jego wykrywanie i identyfikacje przez System Centralny oraz musi rozpoczac

komunikacje bezposrednio po otrzymaniu zapytania z Systemu Centralnego.

Koncentrator musi komunikowaé sie z licznikami w sposéb autonomiczny, niezaleznie od istnienia potgczenia z Systemem

Centralnym.

Koncentrator musi zapewnia¢ dwukierunkowa komunikacje pomiedzy Systemem Centralnym oraz urzadzeniami obstugiwa-

nymi przez koncentrator, co najmniej w nastepujgcym zakresie:

7.47.1. zadanie odczytu danych i zdarzen z licznikdw,

7.47.2. zadanie odczytu statusu komunikacji licznika i statusu facza do licznika,

7.47.3. zmiana konfiguracji licznikéw,

7.47.4. zmiana oprogramowania licznikéw, w tym ich modutéw komunikacyjnych (firmware),

7.47.5. komunikaty zwigzane ze sterowaniem licznikiem, np. zatgcz / wytgcz, ograniczenia mocy, w tym komendy ogranicze-
nia mocy (DSM) oraz komendy sterujgce ograniczania awaryjnego (emergency),

7.47.6. komunikaty wysytane do i z sieci ISD (komunikacja z modutem ISD).

Komunikacja lokalna

7.48

7.51

. Koncentrator musi posiada¢ niezalezny port do komunikacji lokalnej, stuzacy do odczytu danych, konfiguracji i diagnostyki w
postaci portu USB lub RJ455 lub optoztgcze zgodnie z norma PN-EN 62056-21.

. Koncentrator musi sygnalizowac¢ wizualnie status komunikacji z Systemem Centralnym z rozréznieniem co najmniej transmi-
sji danych oraz jej braku. Wymaganie moze by¢ realizowane z wykorzystaniem wskaznika stanu, o ktérym mowa w pkt 7.10
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7.52.

Koncentrator musi rozpocza¢ przekazywanie:

7.52.1. zdefiniowanych w liczniku zdarzen przesytanych z licznikdw w trybie automatycznym,
7.52.2. odpowiedzi licznikdow w trybie odczytu na zgdanie,

7.52.3. zdarzen w koncentratorze przekazywanych w trybie automatycznego wysytania,

7.52.4. polecen wysytanych przez System Centralny do licznikdw w trybie automatycznym,

- w okresie nie dtuzszym niz 1 minuta od otrzymania danego sygnatu.

7.53.

7.54.

7.55.

7.56.
7.57.

7.58.

7.59.

7.60.

7.61.

7.62.
7.63.

7.64.

Koncentrator musi udostepnia¢ do Systemu Centralnego oraz lokalnie statystyki jakosci komunikacji poszczegdlnych liczni-

kow z koncentratorem.

Koncentrator musi pozyskiwac i przekazywa¢ do Systemu Centralnego informacje o zdarzeniach pozyskiwane z licznikéw, w

zakresie zgodnym z wymaganiami dla licznikéw opisanymi w niniejszej specyfikacji.

Koncentrator musi pozyskiwac i przekazywac¢ do Systemu Centralnego potwierdzenia z operacji wykonanych przez licznik,

jezeli takie potwierdzenie jest wymagane przez System Centralny.

Koncentrator musi zapewnic¢ uwierzytelniong i szyfrowang komunikacje z co najmniej 1000 licznikow.

Koncentrator musi zapewnia¢ obstuge kazdego licznika z obszaru swojego dziatania, z poziomu Systemu Centralnego: indy-

widualnie i masowo.

Koncentrator musi obstugiwac¢ co najmniej dwa rodzaje komend sterujacych ograniczania awaryjnego (emergency) w trybie

broadcast:

7.58.1. testowa komenda sterujgca ograniczenia awaryjnego zgodnie z Zatgcznikiem nr 3,

7.58.2. komenda sterujgca ograniczania awaryjnego zgodnie z Zatacznikiem nr 3.

Koncentrator musi zapewni¢ wysytanie do licznikdw komend sterujgcych ograniczenia awaryjnego (emergency) przy zacho-

waniu nastepujgcych uwarunkowan:

7.59.1. komenda sterujgca ograniczenia awaryjnego (emergency) bedzie wysytana do wszystkich licznikéw obstugiwanych
przez koncentrator przy wykorzystaniu komunikacji typu broadcast, co oznacza, ze komunikat tej samej tresci bedzie
wysytany do wszystkich licznikéw w tym samym czasie,

7.59.2. koncentrator zapewni funkcjonalnos¢ powtarzania wystania komendy sterujacej ograniczania awaryjnego (emer-
gency) w trybie broadcast, z zaprogramowang przez Zamawiajgcego liczbg powtdérzen w zadanych odstepach czasu.

Koncentrator musi zapewnié¢ skuteczne przesytanie komend sterujgcych ograniczenia awaryjnego (emergency) z Systemu

Centralnego do wszystkich licznikéw z obszaru swojego dziatania. Koncentrator musi zapewnic, ze zostang osiggniete naste-

pujace parametry skutecznosci przestania komend sterujgcych, stosownie do liczby licznikdw obstugiwanych przez koncen-

trator:

7.60.1. do 200 licznikéw w obszarze dziatania koncentratora: 95% w przeciggu 15 minut,

7.60.2. ponad 200 licznikdw w obszarze dziatania koncentratora: 85% w przeciggu 15 minut.

Przy wyznaczaniu skutecznosci przestania komendy uwzglednia sie wytgcznie liczniki potgczone galwanicznie z koncentrato-

rem. Powyzsze parametry muszg by¢ spetnione w normalnych warunkach pracy, rozumianych jako praca w sieci pozbawionej

zaktdcen pochodzacych od urzadzen niespetniajgcych wymagan kompatybilnosci elektromagnetyczne;.

Koncentrator musi obstugiwac komendy sterujgce ograniczenia zuzycia (DSM) zgodnie z Zatgcznikiem nr 3.

Koncentrator musi zapewnic¢ skuteczne przesytanie komend sterujgcych ograniczenia zuzycia (DSM) z Systemu Centralnego

do kazdego wskazanego licznika. Koncentrator musi zapewnic, ze zostang osiggniete nastepujace parametry skutecznosci

przestania komend sterujgcych ograniczenia zuzycia (DSM), stosownie do liczby licznikéw obstugiwanych przez koncentrator:

7.63.1. do 200 licznikéw w obszarze dziatania koncentratora: 95% w przeciggu 15 minut,

7.63.2. ponad 200 licznikéw w obszarze dziatania koncentratora: 85% w przeciggu 15 minut.

Przy wyznaczaniu skutecznosci przestania komendy uwzglednia sie wytgcznie liczniki potagczone galwanicznie z koncentrato-

rem. Powyzsze parametry muszg by¢ spetnione w normalnych warunkach pracy, rozumianych jako praca w sieci pozbawionej

zaktécen pochodzacych od urzadzen niespetniajgcych wymagan kompatybilnosci elektromagnetyczne;j.
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Parametry techniczne
9.1. Koncentrator moze stanowi¢ samodzielne urzgdzenie lub urzadzenie zintegrowane z licznikiem bilansujgcym. [rozwigzanie
do wyboru przez OSD E]

9.6. Zakres temperatur pracy koncentratora musi wynosi¢ co najmniej: -25°C / +55°C.
9.7. Koncentrator nie moze zawierac aktywnych elementéw chtodzacych.

9.8. Obudowa koncentratora musi zapewniac¢ stopien ochrony co najmniej IP 51.

9.10. Usredniony w czasie 15 minut pobdér mocy dla znamionowych wartosci napiecia, czestotliwosci i temperatury nie moze prze-
kracza¢ wartosci 10W/ 30 VA (dla wszystkich faz tgcznie).

9.11. Zaciski przytgczeniowe koncentratora muszg by¢ wspdlne dla jego zasilania i komunikacji PLC.

9.12. Koncentrator musi posiadac szerokozakresowy zasilacz zapewniajacy prace urzgdzenia przy odchyleniach napiecia zasilaja-
cego od wartosci znamionowej w zakresie od 184V do 253V, przy zasilaniu przynajmniej z 1 (jednej) fazy.

9.13. Czestotliwos$¢ nominalna zasilania koncentratora wynosi 50 Hz.

9.14. Napiecie nominalne dla zasilania koncentratora wynosi 3x230V / 400V.

9.15. Koncentrator musi posiada¢ mozliwos¢ zasilania z gwarantowanego zrddta napiecia statego 24V +/- 5%.

9.18. Koncentrator musi spetnia¢ wymagania ochrony przed przepieciami atmosferycznymi i sieciowymi:
9.18.1. wytrzymatos¢ elektryczna izolacji przy f=50Hz, t=1 minuta: nie mniej niz 4kV,
9.18.2. wytrzymatosc izolacji przy impulsie napieciowym 1,2/50us dla obwoddw pradowych i napieciowych — minimum 6kV.
9.19. Obudowa koncentratora musi by¢ wykonana w Il klasie ochronnosci izolacji.
9.20. Klasa warunkéw mechanicznych: M1.
9.21. Obudowa koncentratora oraz ostona skrzynki zaciskowej musi by¢ wykonana z samogasnacych tworzyw sztucznych (klasa
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9.23.

9.24.

9.25.

9.26.

9.27.

9.28.

9.33.

9.34.

9.41.

9.42.

9.44.

9.45.

9.46.

palnosci co najmniej V-0 zgodnie z wymogami normy PN-EN 60695-11-10:2002 / A1:2005P). W przypadku zastosowania
wyswietlacza, wymagana jest dla niego klasa palnosci co najmniej V-2 zgodnie z wymogami normy PN-EN 60695-11-
10:2002/A1:2005P).

Koncentrator musi posiada¢ wewnetrzny zegar czasu rzeczywistego. Doktadnos¢ wbudowanego zegara wewnetrznego musi
by¢ nie gorsza niz 0,5 sekundy na dobe, w temperaturze otoczenia 23°C oraz nie gorsza niz 1 sekunda na dobe w wymaganym
zakresie temperaturowym pracy koncentratora.

Koncentrator musi zapewnié¢ synchronizacje zegaréw czasu rzeczywistego w licznikach.

Zrédtem czasu dla koncentratora jest System Centralny, zarzadzajacy infrastruktura pomiarowa lub inny wskazany przez Za-
mawiajgcego serwer czasu.

Koncentrator musi synchronizowac czas z Systemem Centralnym lub innym wskazanym przez Zamawiajacego serwerem
czasu co najmniej raz na dobe.

W przypadku utraty napiecia zasilajgcego, koncentrator nie moze by¢ zrédtem czasu dla licznikéw az do najblizszej synchro-
nizacji z Systemem Centralnym.

Podtrzymanie chodu zegara przy braku napiecia zasilajgcego musi by¢ nie krétsze niz 300 h. Podtrzymanie musi by¢ zapew-
nione przez okres minimum 8 lat od dostawy, bez koniecznosci serwisowania koncentratora.

Koncentrator musi pozwala¢ na zmiane oprogramowania (firmware) w sposdb zdalny za posrednictwem Systemu Central-
nego i lokalnie.
Konstrukcja koncentratora w zakresie rozstawu wieszakéw/otworéw montazowych musi umozliwiaé instalacje na standar-

dowej tablicy licznikowej (gabaryty licznika bilansujacego zgodnie z Zatgcznikiem nr 2).

Koncentrator musi realizowac¢ w trybie ciggtym kontrole poprawnosci swojego dziatania, np. temperatura wewnatrz urzg-
dzenia, wykorzystanie pamieci. W przypadku stwierdzenia nieprawidtowosci musi generowac odpowiednie zdarzenia.
Koncentrator musi przechowywaé w pamieci nieulotnej dane pomiarowe (profilowe i rozliczeniowe obstugiwanych liczni-

kow) oraz dane niepomiarowe (zdarzenia obstugiwanych licznikdw oraz samego koncentratora).

Rozmiar pamieci musi pozwoli¢ na przechowywanie
9.44.1. w pamieci nieulotnej wszystkich danych i zdarzen, pozyskanych z co najmniej 1000 odczytywanych licznikow, przy-
najmniej za okres ostatnich 33 dni.

Dane przechowywane w pamieci koncentratora po zapetnieniu bufora muszg by¢ nadpisywane poczynajgc od najstarszych
danych.

Oznaczenie typu i numeru fabrycznego koncentratora musi trwale, niepowtarzalnie i jednoznacznie umozliwia¢ identyfikacje
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9.47.
9.48.

9.49.

9.50.

9.51.

9.52.

9.53.

9.54.

9.55.

9.56.

kazdego koncentratora. Numer naklejony na obudowe koncentratora by¢ tozsamy z numerem wewnetrznym urzadzenia i
mozliwy do odczytania w sposdb lokalny. Numer wewnetrzny musi by¢ do odczytania w sposéb zdalny i lokalny.

W przypadku licznika zintegrowanego z koncentratorem musi by¢ jeden numer wspdlny dla catego urzadzenia.

Okreslenie wersji oprogramowania koncentratora (firmware) musi by¢ jednoznaczne i mozliwe do odczytu w sposéb zdalny
i lokalny.

Koncentrator musi posiadaé dodatkowe oznaczenie kodem kreskowym lub RFID [do wyboru w postepowaniu przetargowym
przez OSD E]. Do kazdego koncentratora muszg by¢ dotgczone trzy sztuki naklejek, zawierajacych oznaczenie koncentratora
oraz jego kod kreskowy w nastepujacym standardzie: [do uzupetnienia w postepowaniu przetargowym przez OSD E]

Dane identyfikacyjne koncentratora muszg pozosta¢ widoczne po zainstalowaniu koncentratora.

Koncentrator musi posiada¢ ostone skrzynki zaciskowej, pod ktérg znajdujg sie zaciski zasilania oraz gniazda interfejsow.
Obstuga koncentratora nie moze wymagac¢ demontazu pokrywy obudowy koncentratora.

Musi by¢ mozliwos¢ zdalnego i lokalnego restartu koncentratora bez odfgczania przewoddw zasilajacych urzadzenie.
Wszystkie urzgdzenia muszg by¢ fabrycznie nowe (nieeksploatowane produkcyjnie).

Koncentrator musi zapewnié sprzetowe wsparcie mechanizméw zarzgdzania pamiecig RAM, w tym wirtualne adresowanie.
Oprogramowanie koncentratora musi posiada¢ wydzielong warstwe systemu operacyjnego wspierajgcego mechanizmy wie-
lozadaniowosci, wspotbieznosci i priorytetyzacji procesow.

Koncentrator bedzie wyposazony w sprzetowy mechanizm watchdog, wymuszajgcy ponowne uruchomienie koncentratora

w przypadku btednego funkcjonowania oprogramowania.

10. Obstuga koncentratora

10.1.
10.2.

Koncentrator musi umozliwia¢ zmiane ustawien poszczegdlnych parametrow w sposéb lokalny oraz zdalny.
Koncentrator musi umozliwiaé zdalne aktywowanie i deaktywowanie funkcjonalnosci lokalnej zmiany ustawien poszczegol-

nych parametréw i wymiany oprogramowania (firmware).

11. Oprogramowanie diagnostyczne

11.1.

11.5.

11.6.

11.7.

11.8.

Wykonawca dostarczy oprogramowanie do lokalnej i zdalnej obstugi i diagnostyki koncentratora, umozliwiajgce petng kon-
figuracje, diagnostyke oraz odczyt danych pomiarowych i zdarzen z urzadzenia. Dopuszcza sie rozwigzanie zapewniajace te
same funkcjonalnosci oparte na wyposazeniu koncentratora w funkcje serwera WWW - ilekro¢ w niniejszej specyfikacji
okreslone s3 wymagania dla oprogramowania do obstugi koncentratora, identyczne wymaganie musi spetni¢ rozwigzanie

oparte na serwerze WWW, chyba ze w specyfikacji wprost wskazano inaczej.

Korzystanie z oprogramowania do obstugi koncentratora nie moze wymagac uprawnien administratora systemu operacyj-
nego, ani zawierac innych technicznych ani prawnych ograniczei w korzystaniu przez dowolnego uzytkownika definiowa-
nego przez Zamawiajgcego.

Oprogramowanie parametryzacyjne musi umozliwia¢ eksport danych pomiarowych, zdarzen i konfiguracji do plikow teksto-
wych w trzech formatach: txt, csv i xml o udokumentowanej strukturze przekazanej Zamawiajgcemu. W pliku musi znalezé
sie numer fabryczny urzgdzenia, z ktérego nastgpit eksport danych.

Musi by¢ dostepna mozliwos$¢ zapisu do pliku konfiguracji parametryzacji koncentratora, ktéra moze stuzy¢ do masowe;j
konfiguracji innych koncentratoréw tego samego typu

Oprogramowanie musi umozliwiac¢ tworzenie i przywracanie kopii zapasowych z biezgcej konfiguracji koncentratora.

11.10. Wykonawca zapewni przynamniej przez czas trwania gwarancji, w ramach wynagrodzenia za przedmiot zamdwienia, do-
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step do aktualnych wersji oprogramowania do lokalnej obstugi koncentratora oraz wszelkich jego zmian, rozszerzen i mody-
fikacji (np. patche). Nowe wersje oprogramowania, aktualizacje i poprawki muszg zapewnic¢ obstuge wczesniej obstugiwa-
nych urzadzen.

11.11. Catos¢ dostarczanego oprogramowania oraz instrukcje muszg by¢ w wersji polskojezycznej,

11.12. Oprogramowanie do lokalnej obstugi koncentratora musi by¢ przystosowane do wspodtpracy z systemami operacyjnymi

[do uzupetnienia w postepowaniu przetargowym przez OSD E].

11.14. Dokumentacja techniczna opisujaca protokdt komunikacyjny na interfejsie stuzgcym do przekazywania danych do Sys-
temu Centralnego wraz ze strukturg danych musi zostac¢ przekazana w ramach umowy w celu implementac;ji obstugi tych
urzagdzen w systemach informatycznych zamawiajgcego oraz stworzenia nowego oprogramowania przez zamawiajgcego lub

na jego zlecenie.
12. Bezpieczenstwo

12.2. Koncentratory muszg spetnia¢ wymagania ustawy o ochronie danych osobowych w zakresie warunkéw technicznych i orga-
nizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych w
zakresie srodkow bezpieczeristwa na poziomie wysokim zgodnie z rozporzadzeniem Ministra Spraw Wewnetrznych i Admi-
nistracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzgce do przetwarzania danych osobo-
wych.

12.3. Dostep do koncentratora musi by¢ zabezpieczony hastem.

12.4. Firmware oraz hasta i klucze przechowywane przez oprogramowanie stuzgce do obstugi koncentratora muszg by¢ zaszyfro-
wane.

12.5. Hasta logowania do oprogramowania do obstugi koncentratora i dostepu do koncentratora muszg mie¢ mozliwo$¢ wpisania:
min. 8 znakdw, matych i wielkich liter oraz cyfr lub znakéw specjalnych..

12.6. Wszystkie hasta i metody dostepu muszg zosta¢ opisane w dokumentac;ji przekazanej Zamawiajacemu.

12.7. Koncentrator musi umozliwia¢ uwierzytelnianie za pomocga unikalnego certyfikatu, w zastepstwie uzywania hasta. Klucze
szyfrujace muszg byc¢ zabezpieczone. [Sposdb zabezpieczenia okresla OSD E stosownie do jego polityki bezpieczenstwal

12.8. Oprogramowanie stuzgce do obstugi koncentratora musi umozliwia¢ pobieranie haset i kluczy z zewnetrznego pliku.

12.9. Oprogramowanie stuzace do obstugi koncentratora musi posiada¢ zabezpieczenia uniemozliwiajace jego instalacje bez au-
toryzacji. Nie dotyczy to przypadkow, w ktérych funkcje oprogramowania zapewniane sg przez wyposazenie koncentratora
w funkcje serwera WWW.

12.10. Koncentrator musi rejestrowac udane logowania i nieudane préby logowania na interfejsach lokalnych w dzienniku zda-
rzen na potrzeby przesytania zarejestrowanych zdarzen w trybie natychmiastowym do Systemu Centralnego.

12.11. Koncentrator musi umozliwia¢ zdefiniowanie konfigurowalnej liczby ,,n” (przynajmniej w zakresie od 1 do 10) nieudanych
préb logowania, po ktérych zostanie automatycznie przestany komunikat do Systemu Centralnego.

12.12. Koncentrator musi posiada¢ zabezpieczenie powodujace po ,n” nieudanych prébach logowania (parametr konfiguro-
walny przynajmniej w zakresie od 1 do 10): blokowanie mozliwosci logowania na okreslony czas (parametr konfigurowalny
w zakresie od 10 do 60 minut z krokiem co 10 minut) i zapis zdarzenia.

12.13. Oprogramowanie stuzgce do obstugi koncentratora musi posiadac zabezpieczenie powodujgce blokowanie mozliwosci
logowania po ,,n” nieudanych prébach logowania (parametr konfigurowalny przynajmniej w zakresie od 1 do 10) na okre-
slony czas (parametr konfigurowalny w zakresie od 10 do 60 minut z krokiem co 10 minut) .

12.14. W koncentratorze musi istnie¢ mechanizm zdalnej zmiany hasta. W koncentratorze nie mogg by¢ implementowane nie-
mozliwe do zmiany hasta umozliwiajgce dostep do koncentratora.

12.15. Koncentrator musi umozliwia¢ zdalng i lokalng aktywacje oraz deaktywacje kazdego interfejsu niezaleznie. W przypadku
deaktywacji wszystkich interfejsdw, koncentrator musi umozliwia¢ ich aktywacje po przywréceniu ustawien fabrycznych w
trybie serwisowym. Przywrdcenie uprawnien fabrycznych w trybie serwisowym musi wymagac zdjecia obudowy koncentra-

tora.
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12.19. Komunikacja zdalna z licznikiem realizowana kanatem PLC musi by¢ zabezpieczona za pomoca kryptograficznych srodkow
ochrony— HLS i szyfrowania na poziomie rownowaznym co najmniej z AES128,, takze w wypadku uwierzytelniania hastami.

12.20. Komunikacja z Systemem Centralnym musi by¢ szyfrowana algorytmem o dfugosci klucza 128 bitéw wedtug specyfikacji
AES lub réwnowaznej zapewniajgcej ten sam poziom bezpieczenstwa.

12.21. Komunikacja z licznikami musi by¢ szyfrowana algorytmem o dfugosci klucza minimum 128 bitéw wedtug specyfikacji AES

lub rownowaznej zapewniajgcej ten sam poziom bezpieczenstwa.

12.23. Koncentrator musi posiada¢ czujnik otwarcia obudowy oraz czujnik otwarcia skrzynki zaciskowej. Zaréwno zarejestro-
wane zdarzenia otwarcia obudowy, jak i zarejestrowane zdarzenia otwarcia skrzynki zaciskowej musza by¢ wystane przez
koncentrator do Systemu Centralnego w trybie natychmiastowym.

12.24. Wymagane jest indywidualne uwierzytelnienie licznikéw podczas nawigzywania komunikacji z koncentratorem, z wyta-

czeniem Sygnatow ograniczenia awaryjnego (emergency).

12.26. Koncentrator musi umozliwia¢ zmiane kluczy w obstugiwanych przez koncentrator licznikach.

12.27. Koncentrator musi by¢ odporny na ataki DoS przeprowadzane na kazdy z interfejsdw, przez co nalezy rozumie¢ mozliwos¢
niezaktdconej realizacji funkcji koncentratora w razie ataku DoS.

12.28. Koncentrator musi by¢ zabezpieczony przed mozliwoscig bezposredniego skopiowania obrazu binarnego oprogramowa-
nia oraz obszaréow pamieci.

12.29. Koncentrator musi zapewnia¢ masowa wymiane kluczy szyfrujgcych w licznikach.
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